
- Les cyberrisques incluent le vol, les dom

mages ou la perte d'appareils et de donnees. 

- Les mises a jour, les sauvegardes regulieres 

et la sensibilisation sont des mesures 

preventives efficaces, tandis que les assu

rances couvrent les consequences. 

- En cas d'attaque, une reaction rapide et bien 

preparee peut minimiser les degats. 
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Si la digitalisation revolutionne le secteur agricole, 

elle apporte egalement son lot de risques: 

cyberattaques, pertes de donnees et dependance 

technologique posent de nouveaux problemes aux 

exploitations. Cependant, des mesures existent 

pour reduire le risque de piratage informatique. 
Texte: Maurus Renggli 

L 
es logiciels de gestion des exploita
tions et des troupeaux simplifient 
!es täches administratives, tandis 
que !es robots de traite et d'alimen

tation assistent !es agriculteurs·trices dans 
!es etables. De plus, !es machines guidees 
par GPS optimisent !es travaux aux champs. 
Ces avancees ont deja modifie en profon
deur Je quotidien des agriculteurs·trices. A 
l'avenir, l'intelligence artificielle (IA) jouera 
un röle croissant, notamment pour Je suivi 
des machines ou Ja reconnaissance des ad
ventices lors des travaux de pulverisation 
ou de binage. Cependant, Ja dependance 
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accrue ä ces technologies s'accompagne 
de nouveaux risques. 

Une menace en constante 
augmentation 
Les cyberrisques incluent Je vol, !es dom
mages ou Ja perte d'appareils etde donnees. 

Etendue de la couverture d'une bonne cyberassurance 

- Service de gestion de crises disponible 24/7 

- Prise en charge des coOts pour le remplacement du materiel 

informatique et la restauration des donnees 

- Compensation des pertes de revenus et des coOts supplementaires 

dans le cas ou le materiel informatique, les logiciels ou les donnees 

ont ete endommages 

- Indemnisation des pertes de revenus liees aux atteintes a la reputation 

- Remboursement en cas de vols de donnees ou de paiements lies 

a des cyber-extorsions 

- Couverture des frais de campagnes de communication 

- Couverture de la RC, (y c. RC du fait de publications dans les medias) 

- Assistance juridique et prise en charge des amendes 
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Les logiciels malveillants, comme ceux de 
rarn;:on (« ransomware ») , bloquent l'ac-

- ~s. aux appareils ou encryptent !es don
nees pour exiger une somme d'argent en 
echange de leur restitution. Les pertes de 
donnees Oll de production qui en resuJtent 
peuvent entrainer une baisse des revenus 
et nuire a Ja reputation de l'exploitation 
aupres des client·es et des partenaires. Par 
ailleurs, des litiges juridiques ou des dom
mages lies ä Ja responsabilite civile (RC) 
peuvent egalement survenir. 

En 2023, !es couts mondiaux de Ja cy
bercriminalite etaient estimes ä environ 
600 milliards de francs, soit pres des trois 
quarts du PIB suisse (803 milliards). En 
Suisse, !es incidents signales a !'Office fede
ral de Ja cybersecurite (OFCS) ont presque 
double au premier semestre 2024, passant 
de 15 700 ä 34700 par rapport a l'annee 
precedente. 

Cyberrisques particuliers 
dans l'agriculture 
Les cyberattaques ne visent pas seulement 
!es grandes entreprises : !es PME et !es par
ticuliers sont aussi concernes. Les secteurs 
en pleine transition digitale, comme l'agri
culture, sont particulierement vulnerables 
en raison de l'interconnexion croissante des 
machines et des systemes. Le piratage d'une 
exploitation laitiere equipee d'un robot de 
traite en 2024 temoigne de cette vulnera
bilite accrue: !es pirates informatiques ont 
bloque l'acces a des donnees essentielles, 

' ' 



Reduire les vulnerabilites 

- Sensibilisation: il s'agit d'encourager la prise de 
conscience chez soi et aupres des collaborateurs-trices. 
Les menaces informatiques les plus courantes incluent 
les appels ou courriels frauduleux se faisant passer pour 
des autorites, de fausses offres d'emploi et les attaques 
par logiciel de ranc;:on . II est donc essentiel de verifier la 
plausibilite des liens ou des pieces jointes contenus dans 
les courriels ou les sites Web. 

- Mises a jour regulieres: pour combler les failles de secu
rite, il convient de maintenir les systemes d'exploitation 
et les logiciels a jour. 

- Utilisation de gestionnaires de mots de passe: les ges
tionnaires de mots de passe permettent de generer et 
de stocker des mots de passe robustes, augmentant ainsi 
la securite. lls simplifient egalement le quotidien grace 
au remplissage automatique des noms d'utilisateur et des 
mots de passe. 

- Routine de sauvegarde: il est important de sauvegarder 
regulierement les donnees pour pouvoir les restaurer 
rapidement en cas d'incident. A cet effet, il est recom
mande d'utiliser des systemes ad hoc independants, 
comme un disque dur externe, connecte au reseau princi
pal uniquement lors de l'enregistrement des sauve-
gardes. ' 

telles que !es calendriers d'insemination, et 
exige une rarn;:on de 10 000 francs. 

Mesures gouvernementales 
La Confederation met en reuvre une stra
tegie nationale pour sensibiliser la popu
lation et !es entreprises aux cyberrisques. 
Une Strategie de digitalisation specifique 
a ]'agriculture a egalement ete developpee, 
induant un programme de transformation, 
par le biais de la plateforme de communica
tion DigiAgriFoodCH. L'objectif est de re
duire la charge administrative, d'ameliorer 
la securite des donnees et d'optimiser ]'uti
lisation des ressources. 

qui y sont associes. Pour evaluer ces der
niers, il convient de considerer le type d'ex
ploitation et du niveau de recours aux tech
nologies digitales ainsi que de se poser !es 
questions des suivantes: quels systemes 
de ['exploitation pourraient etre attaques 
et quelles en seraient !es consequences sur 
le fonctionnement de celle•ci? Sur le mar
che des assurances, diverses solutions sont 

. proposees pour couvrir !es risques lies a la 

Prevention et assurances 
Toute personne utilisant des technologies 
digitales doit etre consciente des risques 

cybercriminalite, y compris pour !es exploi
tations agricoles (cf. encadre) . 

Bien choisir sa couverture 
Les offres d'assurance varient non seule
ment en termes de primes, mais aussi en 
termes de couverture. Pour economiser 
tout en restant bien protege, il est prefe
rable d 'ajuster la quote-part a un niveau 
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supportable pour ['exploitation, plutöt que 
de reduire Ja couverture des risques (stra
tegie a eviter). Aujourd'hui, !es cyberassu
rances restent peu repandues dans Je sec
teur agricole, laissant une grande partie des 
dommages potentiels non couverts, une si
tuation qui souligne l'importance de ren
forcer !es mesures de prevention et de pro
tection financiere. 

En cas de cyberattaque, 
les appareils doivent 
etre immediatement 

deconnectes du reseau. 

Que faire en cas d'attaque? 
En cas de cyberattaque, !es appareils 
concernes doivent etre immediatement 
deconnectes du reseau. De plus, !es acces 
doivent etre bloques et !es mots de passe, 
changes. II est egalement crucial de securi
ser et documenter !es preuves (fichiers jour
naux, courriels, etc.). Enfin, l'incident doit 
etre signale a l'OFCS et a Ja police. 

Pour faciliter Ja gestion de Ja crise, il est 
recommande de faire appel a un·e respon
sable de Ja securite informatique ou, si l'ex
ploitation dispose d'une cyberassurance, a 
des expert·es mandates par l'assureur. De 
meme, il est avise de simuler des scenarios 
d'attaque et d'elaborer un plan d'urgence 
afin de mieux se preparer. Combiner des 
mesures de prevention, des soJutions d'as
surance et des initiatives etatiques constitue 
Ja de pour renforcer Ja resilience de l'agri
culture suisse face aux cyberrisques. • 

Informations complementaires 

www.ncsc.admin.ch/ncsc/fr/ 
home.html (OFCS) 

www.digiagrifood.ch/fr 
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