
GESTION 

La protection des 
donnees commence 
dans l'exploitation 
Depuis le 1 er septembre dernier, la nouvelle loi federale sur la protec­

tion des donnees protege mieux les donnees personnelles. L'agri­

culture en profite aussi, eile qui genere de grosses masses de donnees et 

les partage avec des tiers. Les exploitations agricoles parviendront a se­

curiser leurs donnees personnelles et celles de leur exploitation en gar­

dant une vue d'ensemble sur leur pratique du partage des donnees et 

en verifiant les contrats conclus avec des tiers. 
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D ans l'agriculture, il est d'usage 
que des tiers - laiteries, abattoirs, 
fabricants de machines agricoles, 
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etc. - collectent !es donnees des agricul­
teurs·trices et en transmettent une partie ä 
d'autres tiers. Quand !es agriculteurs·trices 
se font enregistrer avec leur exploitation 
sur une plateforme de commerce agricole 
ou utilisent une appli {pour !es mises en 
stabulation, la consommation d'eau et de 
fourrage ou Ja gestion du troupeau), leurs 
informations sont requises; il s'agit en par­
tie de donnees ä caractere personnel et en 
partie des donnees relevant uniquement 
de l'exploitation . . 
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Dans ce contexte, !es agriculteurs·trices 
doivent se demander ou ils en sont en ma­
tiere de protection des donnees de leur ex­
ploitation et quand ces dernieres sont par­
tagees. 

Caractere personnel de certaines 
donnees de l'exploitation 
II convient de faire la difference entre don­
nees personnelles et donnees de l'exploita­
tion (et relevant uniquement de celle-ci). 
Sont reputees personnelles toutes !es in­
formations concernant une personne phy­
sique identifiee ou identifiable. Ainsi, !es 
durees de fonctionnement, de deplacement 
ou d'arret des machines agricoles doivent 
etre considerees comme des donnees per­
sonnelles. II en va de meme pour !es infor­
mations de ce type qui sont mises ä dispo­
sition d'autres agriculteurs·trices . II peut 
s'agir, par exemple, de l'infestation d'une 
culture par un nouveau ravageur qui pour­
rait nuire ä d'autres cultures. D'autres ex­
ploitations utilisant Je meme produit, !es 
informations partagees par l'agriculteur 
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· concerne leur seront utiles pour reagir 
avant le debut de l'invasion. 

En revanche, !es donnees relevant 
uniquement de l'exploitation sont, par 
exemple, celles sur Ja consommation d'eau 
et de fourrage ou !es effectifs d'animaux. 
Ces donnees purement factuelles ou mate­
rielles n 'ont aucun lien avec une personne 
en particulier. Ainsi, elles ne tombent pas 
dans le champ d'application de Ja legisla­
tion suisse sur Ja protection des donnees . 

Secret professionnel et 
commercial 
Sont consideres comme relevant du se­
cret professionnel et commercial de l'ex­
ploitation agricole l'ensemble des faits, cir­
constances et processus qui s'y rapportent. 
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Les agriculteurs·trices utilisantun carnet des champs numerique generent des donnees qui ne sont pas que celles qu'ils saisissent, mais aussi celles 

qui sont enregistrees et traitees par le fournisseur (et definies dans la convention sur la protection des donnees). Photo: Stefan Gantenbein 

Ces donnees ne sont pas accessibles a tous, 
mais uniquement a un cercle de personnes 
restreint et !es agriculteurs·trices ont un in­
teret legitime a ce qu'elles ne soient pas dif­
fusees. Par ailleurs, ces donnees doivent etre 
securisees de maniere appropriee. 

Les entreprises ne peuvent par 
exemple enregistrer des donnees d'agri­
culteurs·trices que ·si elles en ont w;:u l'au­
torisation. L'enregistrement est aussi per­
mis dans !es cas suivants: (a) l'entreprise a 
besoin des donnees pour traiter une com­
mande ou (b) !es donnees ne sont pas des 
donnees personnelles et ne relevent en 
outre pas du secret commercial, sachant 
que ce dernier cas est probablement plu­
töt rare. 
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0 
~ Notre conseil 

Analyser et verifier 

Au final, les mesures qui sont particuliere­
ment recommandees aux agriculteurs-trices 
sont les suivantes: 

- Analyser quels processus de traitement 
des donnees utilisent des donnees a carac­
tere personnel ou relevant de l'exploita­
tion. 

- Verifier la teneur des contrats passes avec 
des entreprises tierces. 

- Verifier les mesures mises en ceuvre dans 
le domaine de la securite des donnees. 
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Donnees ä caractere personnel 

Sont notamment consideres comme re­
levant du secret professionnel et commer­
cial Je chiffre d'affaires, Ja situation finan­
ciere ou !es livres de comptes. II en va de 
meme des listes de fermiers et de clients, 
des sources d'approvisionnement ou en­
core, des prix des fermages ainsi que des 
documents de calcul. Meme !es donnees 
meteorologiques peuvent relever du secret 

Les informations pouvant permettre d'identifier une personne existent de­

puis les debuts de l'humanite. Cependant, la notion de donnees person­
nelles n'a ete formellement definie que dans les annees 1970, suite a l'ave­

nement des premieres technologies digitales. Par donnees personnelles, 
on entend aujourd'hui l'ensemble des donnees relatives a une personne 

identifiee ou identifiable. Ces donnees sont classees pour l'essentiel en 
quatre categories: 

Les donnees purement 
factuelles ou materielles 
ne sont pas concernees 
par la loi federale sur la 

protection des donnees. 

Les informations 
qui identifient ex­
plicitement une 

personne. II peut 
s'agir d'un nom complet, 

d'une adresse electronique 
contenant le nom de famille 
de l'utilisateur ou des descrip­
tions du visage d'une per­

sonne. 

r. "I 

' 

Les informations qui 
n'identifient pas explici­
tement une personne, 
mais qui sont uniques a 

cette personne et permettent 
son identification si on les relie a 
d'autres informations. 
Exemple: les empreintes digi­
tales. 

commercial si elles sont liees a une parcelle 
determinee et a ses donnees d'exploitation. 
Un fichier de parcelles releve aussi du secret 
commercial. car il contient notamment !es 
donnees sur Ja fumure et !es mesures de 
protection des plantes pour des parcelles. 

Les informations qui 
ne sont potentielle­
ment pas uniques a 

Les informations 0 
qui n'identifient C ... 
pas une personne 
en tant que teile, mais donnent 
des informations sur cette per­
sonne ou ses activites. 
Exemple: les geodonnees. Pas de secret sans protection 

une personne, mais appartiennent 
seulement a un cercle restreint de 
personnes. Exemple: l'adresse IP. 

Toute information relevant du secret com­
mercial doit etre protegee (sans quoi il ne 
saurait y avoir secret). Ainsi, dans une ex­
ploitation agricole, l'acces aux donnees doit 
etre securise par un mot de passe. II en va 
de meme pour !es donnees d'exploitation 
specifiques comme Ja productivite laitiere, 
!es rations fourrageres ou !es rendements 
a l'hectare. Par exemple, Je numero de par­
celle permet de determiner le proprietaire a 
travers l'enregistrement au registre foncier. 
Dans ce domaine, l'autorisation des agricul-

Pour en savoir plus sur les donnees et leur protection : 
www.infosec.ch-+ blog (en allemand et en anglais) 

teurs·trices est requise pour Ja collecte ou 
Ja transmission d'informations !es concer­
nant par des personnes ou des institutions. 
II se peut en l'occurrence que Ja plupart des 
donnees soient concernees. 

Principes de la nouvelle loi federale 
sur la protection des donnees 

Le principe de« Privacy by Design» (protection de la vie privee des la 
conception) implique, pour les developpeurs, d'integrer la protection et le 

respect de la vie privee des utilisateurs-trices dans la structure meme du 
produit ou du service amene a collecter des donnees personnelles. Ainsi, 
par exemple, en vertu de ce principe, il n'est pas admis de demander des 

donnees qui ne sont pas techniquement necessaires. 

Le principe de« Privacy by Default » (protection de la vie privee par defaut) 
assure le niveau de securite le plus eleve des la mise en circulation du pro­
duit ou du service, en activant par defaut, c'est-a-dire sans aucune inter­
vention des utilisateurs-trices, toutes les mesures necessaires a la protec-

tion des donnees et a la limitation de leur utilisation. sg 
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Securite et responsabilite 
Les agriculteurs·trices doivent securiser 
leurs donnees personnelles et celles de 
leur exploitation. II est clone crucial qu'ils 
consultent !es contrats conclus avec leurs 
partenaires commerciaux, une pratique en­
core peu courante. Ce faisant, il s'agit pour 
eux de se demander si leurs informations 
peuvent etre utilisees et, si oui, comment 
et dans quelle mesure. En particulier, si 
des donnees sont utilisees sans etre neces­
saires au traitement d'une commande, ils 
devraient avoir Je droit d'en revoquer l'ac­
ces et l'utilisation. 

S'agissant des exploitations agricoles, la 
question de Ja responsabilite se pose si, par 
exemple, !es donnees sont piratees et que 
!es agriculteurs·trices en subissent des pre­
judices. En pareil cas, Ja responsabilite est 
assumee par l'entreprise qui a rec;u !es don­
nees considerees, mais uniquement si une 
faute peut lui etre reprochee. La reponse 
variera clone au cas par cas. • 




