KRIMINALITAT: Hacker legen Stallcomputer lahm und fordern Losegeld

Nur das Notigste auf Stall-PC

Hacker verschliisselten
Daten eines Melkroboters
und forderten Losegeld.
Ein Angriff, der bisher
noch als Einzelfall gilt.
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ADRIAN HALDIMANN

Die Vorstellung ist in jedem Fall
bedngstigend. Das Melksystem,
das Herz eines jeden Milchvieh-
betriebs, funktioniert nicht mehr.
Was frither im schlimmsten Fall
zu Melkverzogerungen fiihrte,
kann heute grosseren Schaden an-
richten. Mit dem automatischen
Melksystem verkniipft sind meist
samtliche Betriebsdaten. Abkal-
bungen, Besamungen oder Brunst
werden digital erfasst. Sind die
Daten weg, bedeutet das fiir den
Betrieb ein ernsthaftes Problem.

So geschehen bei Milchbauer
Vital Bircher aus Hagendorn
ZG. Im letzten Jahr funktionier-
te plotzlich die Verbindung zwi-
schen Melkroboter und Com-
puter nicht mehr. Der Grund:
Kriminelle hatten sich Zugang
zum System verschafft, die Da-
ten verschliisselt und forderten
10000 Franken fiir die Freiga-
be. «Der Roboter hat zwar noch
funktioniert, er hat die Respon-
der der Kiihe erkannt, einfach auf
samtliche Daten hatte ich keinen
Zugriff mehr», so Bircher.

Bei den grossen Herstellern
von Melksystemen spricht man
im Fall Bircher von einem Ein-

zelfall. Wichtig sei, dass man sich
des Problems bewusster werde.
Marcel Schwager, Leiter Ver-
kauf bei Lely Schweiz, weist da-
rauf hin, dass grundsétzlich jeder
Computer Ziel eines Hackeran-
griffes werden konne. Unbekann-
te E-Mails seien schnell geoffnet,
und eine schadliche Software
konne sich von selbst installieren.
«Wir empfehlen, dass auf dem
Stallcomputer nur das Notigste
fiir den Stallalltag erledigt wird.»
Und wichtig sei ein tagliches Off-
line-Back-up. Dafiir sollten zwei
Sticks verwendet werden. Wenn
auf dem einen Stick die Daten
von heute gesichert werden, dient

Der Huobhof der Familie Bircher aus Hagendorn ZG wurde Opfer eines Cyberangriffs. (Bild: zug)

der zweite Stick fiir die Sicherung
der Daten von morgen.

Dieser Fall diirfte viele Land-
wirte wachriitteln. Wichtig ist,
dass Computer sowie Computer-
programme auf einem angemesse-
nen Stand der Technik sind. Man
muss sie vor unberechtigtem Ein-
dringen Dritter schiitzen - etwa
mittels Firewall und Antiviruspro-
gramm. Seit zwei Jahren bietet
die Emmental Versicherung auch
eine Versicherungslosung  fiir
Landwirtschaftsbetriebe an. 101
Betriebe haben sich laut Andreas
Stucki, Leiter Versicherung von
eben dieser Genossenschaft, fiir
diese Versicherung entschieden

— bisher schadenfrei. Die Pramie
betrdgt 100 Fr./Jahr, und es gilt
eine Maximalentschédigung pro
Schadenfall von 20000 Fr. Versi-
chert sind unter anderem Kosten
zur Virenbereinigung auch auf
betriebseigenen Produktionsan-
lagen und Maschinensteuerun-
gen wie etwa Melkroboter usw.
Stucki rét bei einem Cyberangriff
den Support des Unternehmens
in Anspruch zu nehmen, das die
Anlage auf dem Betrieb installiert
hat, und dann den Schaden der
Versicherung zu melden. Und:
«In jedem Fall bei einem Erpres-
sungsversuch eine Polizeimel-
dung machen.» SEITE 4



CYBERSICHERHEIT: Ein Fall im Kanton Zug deckt Gefahr aus dem Internet auf

Back—up 1st etschldend

Die Landwirtschaft muss
sich vor Hackerangriffen
schiitzen. Im Kanton Zug
haben sich Kriminelle
Zugang zum Stall-PC mit
Verbindung zum Melk-
roboter verschafft und
Daten verschliisselt, um
Geld zu erpressen.

RAPHAEL BUHLMANN

«Im ersten Moment war ich ein-
fach ratlos und hatte ein mulmiges
Gefiihl.» Vital Bircher aus dem
zugerischen Hagendorn erinnert
sich an den Moment im vergange-
nen Jahr, als er eine SMS auf sei-
nem Handy sieht. «Keine Verbin-
dung zwischen Melkroboter und
Computer.» Bircher denkt sich
zunédchst nicht viel dabei. «Der
Roboter hat zwar noch funktio-
niert, er hat die Responder der
Kiihe erkannt und konnte wei-
termelken, einfach auf sdmtliche
Daten hatte ich keinen Zugriff
mehr», so Bircher. Abkldrungen
beim Hersteller offenbarten dann
das Problem. Vital Bircher wurde
Opfer eines Hackerangriffes. Kri-
minelle hatten sich Zugang zum
System verschafft, die Daten ver-
schliisselt und forderten schliess-
lich 10000 Franken fiir die Frei-
gabe der Daten, die Bircher nicht
bezahlen wollte. So fehlten ihm
aber unter anderem die Besa-
mungsdaten, was am Ende zu
2000 Franken Tierarztkosten und
einer toten Kuh fiihrte.

Daten taglich sichern

Nehmen Hackerangriffe in der
Landwirtschaft zu? Die «Luzer-
ner Zeitung», die den Zuger Fall
publik machte, schreibt von ei-
nem Einzelfall. Thomas Haas, Be-
rater am Berufsbildungszentrum
Natur und Ernéhrung des Kan-
tons Luzern, erkldrt gegeniiber
der Zeitung, dass die Digitalisie-
rung und das Risikomanagement
in den Beratungen ein Dauerthe-
ma seien. «Die Kurse fiir Digita-
lisierungsprozesse werden stark
nachgefragt. Die Cybersicherheit
ist eher neu hinzugekommen.
Vielleicht braucht es genau solche
Félle wie jenen im Kanton Zug,
um die Leute wachzuriitteln», so
Haas gegeniiber der «Luzerner
Zeitung». Er wisse zudem von
Hackerattacken auf Betriebs-
computer oder Verkaufsplattfor-

Die Datensicherung ist auf dem modernen Milchviehbe unerlasslich. (Bild: fotala)
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men. Marcel Schwager, Leiter
Verkauf bei Lely Schweiz, weist
darauf hin, dass grundsétzlich je-
der Computer Ziel eines Hacker-
angriffes werden konne. Wichtig
sei zu wissen, dass ein Angriff
auf den Computer grundsétzlich

~auf den Astronaut-Melkroboter

keinen Einfluss hat. Dieser melke
wie gewohnt weiter, auch ohne
PC. Unbekannte E-Mails seien
schnell geoffnet, und eine schad-
liche Software konne sich von
selbst installieren. Wichtig sei des-
halb, dass stets ein gutes Viren-
schutzprogramm und eine Fire-
wall aktiv seien. «Wir empfehlen,
dass auf dem Stallcomputer nur
das Notigste fiir den Stallalltag er-
ledigt wird», so Schwager. Zudem
sei es empfehlenswert, die Daten
regelméssig, moglichst téglich,
auf einen externen Offline-Spei-
cher (USB-Stick) zu laden und an
einem anderen Ort aufzubewah-
ren. So kann bei einem Schaden
am Computer in aller Regel mit
dem Back-up vom Vortag weiter-
gearbeitet werden. «Denn auch
Wasser oder Feuer konnen Daten
vernichten», so Schwager weiter.

>

Generell sind Cyberattacken im
Bereich und im Umfeld der Melk-

technik Einzelfélle.
Updates sind wichtig
Matthias Heyer, Geschafts-

fithrer von De Laval AG in Sur-
see LU, erkldart: «Wir sind von
der Herstellerseite stets bedacht,
die hochstmoglichsten  Sicher-
heitsstandards - einzuhalten und
laufend zu optimieren. Unter
anderem durch tégliche und
doppelte Datensicherung, ge-
schiitzten Fernzugriff sowie eige-
nen Stallcomputer mit eigenem
Netzwerk, Router und Firewall.
Antivirus-Programme  werden
standardméssig auf dem PC vor-
installiert.» Unbestritten aber
sei, dass es wichtig sei, dass jeder
Landwirt, der einen Melkroboter
im Stall habe, zum Thema Cyber-
sicherheit sensibilisiert sei. De
Laval empfiehlt daher regelmés-
sige Updates der Betriebssysteme,
regelméssigen Austausch mit Ser-
vicetechniker und Héndler und
sofortige Reaktion, falls auf dem
PC eine aufféllige Verdnderung
erkannt werde.

Erst seit zwei Jahren hat die
Emmental Versicherung auch
fiir Landwirtschaftsbetriebe ein
Versicherungsprodukt im Ange-
bot, das Schdden bei einem Cy-
ber-Angriff deckt. «Wir bieten
eine kleine, auf Bauernbetriebe
zugeschnittene Losung an, die
nicht so umfassend ist wie die-
jenige anderer Versicherungsge-
sellschaften», erklart Andreas
Stucki, Leiter Versicherung bei
der Emmental Versicherung.
Die Pramie fiir die sogenannte
VirusPlus-Versicherung betragt
100 Franken pro Jahr, und es
gilt ein Selbstbehalt von 200
Franken sowie eine Maximal-
entschédigung pro Schadenfall
von 20000 Franken. Versichert
sind Kosten zur Virenberei-
nigung auch auf betriebseige-
nen Produktionsanlagen und
Maschinensteuerungen  wie
etwa Melkroboter usw. Weiter
werden Kosten fiir die Wieder-
herstellung von Daten {iber-
nommen. Auch Schdden bei

einer  Betriebsunterbrechung
konnen mit der Versicherung
abgedeckt werden. Nicht ge-
deckt sind etwa Erpressungs-
geldzahlungen. 101 Betriebe
haben sich laut Stucki fiir diese
Versicherung entschieden - bis-
her schadenfrei. Stucki rét bei
einem Cyberangriff. zuerst den
Support des Unternehmens
in Anspruch zu nehmen, das
die Anlage auf dem Retrieh,
installiert hat und dann den
Schaden der Versicherung zu
melden. Und: «In jedem Fall
bei einem Erpressungsversuch
eine Polizeimeldung machen.»
Stucki weist weiter auf die
Sorgfaltspflicht hin: «Der Ver-
sicherungsnehmer verpflichtet
sich, Computer sowie Compu-
terprogramme auf einem ange-
messenen Stand der Technik zu
halten und vor unberechtigtem
Eindringen Dritter zu Schiit-
zen.» Daten seien regelmassig
zu sichern und vom Quellsys-
tem zu trennen. kal J




