
' 

www.staehler.ch 

~ • ""~ . ~ :5a:::tu:JelW"'"Itlrr-ucTI""~:q,1,,-- --il"J!l!"'-"t111 
•1'{ -

11 beginnt mit der Grund-
bodenbearbeitung. Ins
besondere, wenn noch 

eine Unkrautkur ansteht sowie Kalk und Hofdün
ger eingearbeitet werden sollen, ist keine Zeit zu 
verlieren. Dabei sind die Auflagen für die angemel
deten Produktionssysteme zu beachten. SEITE 24 

genügend Banlili.äl 
auf dem Markt. I 
Schlachtpreise für Kü 

Muni, Kälber, Schweine und Schafe bleiben gle 
wie in der Vorwoche. So auQJ. die Tränkerpre 
die seitens der Geburtsbetriebe ~e auch der Hä 
ler und Mäster gemeldet werden. SEITE 11, 

JUDITH WIDMER KRIMINALITÄT: Hacker legen Stallcomputer lahm und fordern Lösegeld MINERALÖLSTEUI 

Neue Fristen 
verwirrten ;::~:!eere Nur das Nötigste auf Stall-PC 

Die Bäuerin aus Obersteckholz 
BE wurde durch eine Dokumen
tation auf die Aroniabeere auf
merksam. So entstand die Idee, 
solche anzupflanzen. SEITE 6 

JAMES BARON 

Kocht regional 
und f emöstlich 

Der ehemalige Chefkoch im 
«Mandarin Oriental» in Hong
kong verbindet in seinem Res
taurant in La Punt GR Regiona
les mit Asiatischem. SEITE 9 

AKTION 

Hacker verschlüsselten 
Daten eines Melkroboters 
und forderten Lösegeld. 
Ein Angriff, der bisher 
noch als Einzelfall gilt. 

RAPHAELBÜHLMANN 
ADRIAN HALDIMANN 

Die Vorstellung ist in jedem Fall 
beängstigend. Das Melksystem, 
das Herz eines jeden Milchvieh
betriebs, funktioniert nicht mehr. 
Was früher im schlimmsten Fall 
zu Melkverzögerungen führte, 
kann heute grösseren Schaden an
richten. Mit dem automatischen 
Melksystem verknüpft sind meist 
sämtliche Betriebsdaten. Abkal
bungen, Besamungen oder Brunst 
werden digital erlasst. Sind die 
Daten weg, bedeutet das für den 
Betrieb ein ernsthaftes Problem. 

So geschehen bei Milchbauer 
Vital Bircher aus Hagendorn 
ZG. Im letzten Jahr funktionier
te plötzlich die Verbindung zwi
schen Melkroboter und Com
puter nicht mehr. Der Grund: 
Kriminelle hatten sich Zugang 
zum System verschafft, die Da
ten verschlüsselt und forderten 
10 000 Franken für die Freiga
be. «Der Roboter hat zwar noch 
funktioniert, er hat die Respon
der der Kühe erkannt, einfach auf 
sämtliche Daten hatte ich keinen 
Zugriff mehr», so Bircher: 

Bei den grossen Herstellern 
von Melksystemen spricht man 
im Fall Bircher von einem Ein-

REKLAME 

KIINZ lUMA T H 

Bei zahlreichen Bauern 
kürzlich die Angst auf, de 
Rückerstattung für den i.ri 
2023 verbrauchten Tre 
bereits bis Ende Juni 202~ 
beantragt werden müsser 
«Schweizer Bauer» hat 
Bundesamt für Zoll und i 

sicherheit (BAZG) nach: 
und schafft Klarheit. N 
Beantragungsfrist: 31. De2 
2024 für das Kalenderjahr 
Fürs Jahr 2023 hat man no1 
bis Ende 2025. Aber aufge1 
fürs laufende Jahr muss ber 
30. Juni 2025 der Antrag gt 
werden. hal Sl 

Der Huobhof der Familie Bircher aus Hagendom ZG wurde Opfer eines Cyberangriffs. (Bild: zvg) 

BIORAUFUTTER 

Dürrfutter m 
Mais günstigi 

zelfall. Wichtig sei, dass man sich 
des Problems bewusster werde. 
Marcel Schwager, Leiter Ver
kauf bei Lely Schweiz, weist da
rauf hin, dass grundsätzlich jeder 
Computer Ziel eines Hackeran
griffes werden könne. Unbekann
te E-Mails seien schnell geöffnet, 
und eine schädliche Software 
könne sich von selbst installieren. 
«Wir empfehlen, dass auf dem 
Stallcomputer nur das Nötigste 
für den Stallalltag erledigt wird.» 
Und wichtig sei ein tägliches Off
line-Back-up. Dafür sollten zwei 
Sticks verwendet werden. Wenn 
auf dem einen Stick die Daten 
von heute gesichert werden, dient 

• AUS DEM INHALT 

Solarstrompreise nicht 
mehr wirtschaftlich 
Drastische Kürzungen bei den 
Solarstrompreisen durch den 
Berner Energiekonzern BKW 
bringen Landwirtschaftsbetrie
be in Bedrängnis. SEITE 3 

Hier spielt der Urdinkel 
eine zentrale Rolle 
Die Pasta Röthlin AG, Kerns 
OW, verarbeitet jährlich 2000 
Tonnen Mehl zu Teigwaren. 
Zwei Drittel der Rohstoffe stam
men aus der Schweiz. SEITE 7 

der zweite Stick für die Sicherung 
der Daten von morgen. 

Dieser Fall dürfte viele Land
wirte wachrütteln. Wichtig ist, 
dass Computer sowie Computer
programme auf einem angemesse
nen Stand der Technik sind. Man 
muss sie vor unberechtigtem Ein
dringen Dritter schützen - etwa 
mittels Firewall und Antiviruspro
gramm. Seit zwei Jahren bietet 
die Emmental Versicherung auch 
eine Versicherungslösung für 
Landwirtschaftsbetriebe an. 101 
Betriebe haben sich laut Andreas 
Stucki, Leiter Versicherung von 
eben dieser Genossenschaft, für 
diese Versicherung entschieden 

Viele Buntbrachen in 
Diessenhofen TG 
Betriebsleiter Urban Dörig hat 
seine Buntbrachen nicht wegen 
der schönen Blumen angelegt, 
sondern, weil er sich einen po
sitiven Effekt erhofft. SEITE 8 

Die Naturwiesen 
brauchen Pflege 
Ende August bis Ende Septem
ber ist ein idealer Zeitpunkt, um 
Naturwiesen mit Fahrspuren, 
Trittschäden, Lücken und Verun
krautung zu sanieren. SEITE 17 

- bisher schadenfrei. Die Prämie 
beträgt 100 Fr./Jahr, un.d es gilt 
eine Maximalentschädigung pro 
Schadenfall von 20000 Fr. Versi
chert sind unter anderem Kosten 
zur Virenbereinigung auch auf 
betriebseigenen Produktionsan
lagen und Maschinensteuerun
gen wie etwa Melkroboter usw. 
Stucki rät bei einem Cyberangriff 
den Support des Unternehmens 
in Anspruch zu nehmen, das die 
Anlage auf dem Betrieb installiert 
hat, und dann den Schaden der 
Versicherung zu melden. Und: 
«In jedem Fall bei einem Erpres
sungsversuch eine Polizeimel
dung machen.» SEITE 4 

• WETTER 

An der jährlichen Ricl 
runde wurden die Rich 
für Knospe-Raufutter ang 
Aufgrund der heuer schl 
Qualität und geringerer N 
ge wurden die Preise für H 
für Emd um zwei Frank 
Dezitonne gesenkt. Bio 
fordert Käufer und V~rkäu 
je nach Qualität der W, 
Preise anzupassen, gute C 
entsprechend zu handel 
Preise für Stroh und Pro 

. ger blieben unverändert 
Vollmais ist die Nachfra 
Der Richtpreis sinkt ur 
Franken. hal SI 

Es kommen heisse Tage 
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Ihr örtliches Spritzwetter auf epaper.schwelzerbauer.ch 
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NACHRICHTEN 

Wie derVPL 
die AP 30+ sieht 
Der Vorstand des Vereins für 
eine produzierende Landwut
schaft (VPL) hat sich an seiner 
letzten Sitzung mit der Weiter
führung der Agrarpolitik 2030 
(AP 30+) befasst. «Wir befürch
ten, dass das Bundesamt für 
Landwirtschaft (BLW) nach wie 
vor nicht bereit ist, der produzie
renden Landwutschaft mehr Ge
wicht zu geben», heisst es in ei
ner Mitteilung. Lieber werde die 
Landwirtschaftspolitilc, entgegen 
dem parlamentarischen Auftrag, 
mit dem Klimawandel in Verbin
dung gebracht und dementspre
chend würden weitere unverhält
nismässige Vorschriften geplant. 
Der VPL spricht auch die Verein
fachung des administrativen Auf
wandes als Kernthema an. Die 
zahlreich vorhandenen Program
me müssten vereinfacht und zu
sammengelegt, wenn nicht sogar 
abgeschafft werden, so der Ver
ein und fordert ein Direktzah
lungssystem, welches sich auf 
die Bewirtschaftung des Grün
landes, des Ackerlandes und 
der Alpweiden bezieht. Für den 
VPL ist denkbar, dass nicht nur 
das Tierwohl, sondern auch die 
Tierbetreuung als Ganzes·wieder 
im Direktzahlungssystem aufge
nommen wird. Kontrollen soll
ten sich laut VPL grundsätzlich 
auf alle vier Jahre beschränken. 
Abgelehnt wird vom VPL die 
Einführung von Digiflux. «Wir 
befürchten, dass mit Digiflux ge
nau das Gegenteil passiert un·d 
der administrative Aufwand zu
nehmen wird.» Gemäss Mittei
lung hat sich Roman Hode! aus 
Dagmersellen LU beim VPL an
geschlossen und wird künftig im 
Vorstand tätig sein. Zusammen 
mit verschiedenen Akteuren hat 
Hode! im vergangenen Jahr in 
der ganzen Schweiz Mahnwa
chen und Bauernproteste orga
nisiert. hal 

IG warnt 
vor Initiative 
Die IG Bauernunternehmen hat 
ihre Kampagne gegen die Biodi
versitätsinitiative mit einem Pla
katsujet gestartet, das titelt: «Für 
regionale Schweizer Produkte». 
Laut der IG schwächt die Ini
tiative die regionale Produktion. 
Die Konsequenz seien ständig 
steigende Importe, heisst es in 
einer Mitteilung. Die Transport
wege würden länger, und man 
gebe die Kontrolle über die Pro
duktion ab. Global betrachtet 
sei eine völlige Extensivierung 
..:In.• Cnlo,nn:-n- T n„..:l.,, :...+nnl,nJ',. 

CYBERSICHERHEIT: Ein Fall im Kanton Zug deckt Gefahr aus dem Internet auf 

Back-up ist entscheidend 
Die Landwirtschaft muss 
sich vor H ackerangriffen 
schützen. Im Kanton Zug 
haben sich Kriminelle 
Zugang zum Stall-PC mit 
Verbindung zum Melk
roboter verschafft und 
Daten verschlüsselt, um 
Geld zu erpressen. 

RAPHAEL BÜHLMANN 

Die Datensicherung ist auf dem modernen Milchviehbetrieb unerlässlich. (Bild: fotalia) 

«Im ersten Moment war ich ein
fach ratlos und hatte ein mulmiges 
Gefühl.» Vital Bircher aus dem 
zugerischen Hagendorn erinnert 
sich an den Moment im vergange
nen Jahr, als er eine SMS auf sei
nem Handy sieht. «Keine Verbin
dung zwischen Melkroboter und 
Computer.» Bircher denkt sich 
zunächst nicht viel dabei. «Der 
Roboter hat zwar noch funktio
niert, er hat die Responder der 
Kühe erkannt und konnte wei
termellcen, einfach auf sämtliche 
Daten hatte ich keinen Zugriff 
mehr», so Bircher. Abldärnngen 
beim Hersteller offenbarten dann 
das Problem. Vital Bircher wurde 
Opfer eines Hackerangriffes. Kri
minelle hatten sich Zugang zum 
System verschafft, die Daten ver
schlüsselt und forderten schliess
lich 10 000 Franken für die Frei
gabe der Daten, die Bircher nicht 
bezahlen wollte. So fehlten ihm 
aber unter anderem die Besa
mungsdaten, was am Ende zu 
2000 Franken Tierarztkosten und 
einer toten Kuh führte. 

men. Marcel Schwager, Leiter 
Verkauf bei Lely Schweiz, weist 
darauf hin, dass grundsätzlich je
der Computer Ziel eines Hacker
angriffes werden könne. Wichtig 
sei zu wissen, dass ein Angriff 
auf den Computer grundsätzlich 
auf den Astronaut-Mellrroboter 
keinen Einfluss hat. Dieser melke 
wie gewohnt weiter, auch ohne 
PC. Unbekannte E-Mails seien 
schnell geöffnet, und eine schäd
liche Software könne sich von 
selbst installieren. Wichtig sei des
halb, dass stets ein gutes Viren
schutzprogramm und eine Fire
wall aktiv seien. «Wir empfehlen, 
dass auf dem Stallcomputer nur 
das Nötigste für den Stallalltag er
ledigt wird», so Schwager. Zudem 
sei es empfehlenswert, die Daten 
regelmässig, möglichst täglich, 
auf einen externen Offline-Spei
cher (USB-Stick) zu laden und an 
einem anderen Ort aufzubewah
ren. So kann bei einem Schaden 
am Computer in aller Regel mit 
dem Back-up vom Vortag weiter
gearbeitet werden. «Denn auch 
Wasser oder Feuer können Daten 
vernichten», so Schwager weiter. 

Generell sind Cyberattacken im 
Bereich und im Umfeld der Mellc
technik Einzelfälle. 

·cvBER-ANGRIFF VERSICHERN 

Daten täglich sichern 

Nehmen Hackerangriffe in der 
Landwirtschaft zu? Die «Luzer
ner Zeitung», die den Zuger Fall 
publik machte, schreibt von ei
nem Einzelfall. Thomas Haas, Be
rater am Berufsbildungszentrum 
Natur und Ernährung des Kan
tons Luzern, erldärt gegenüber 
der Zeitung, dass die Digitalisie
rung und das Risikomanagement 
in den Beratungen ein Dauerthe
ma seien. «Die Kurse für Digita
lisierungsprozesse werden stark 
nachgefragt. Die Cybersicherheit 
ist eher neu hinzugekommen. 
Vielleicht braucht es genau solche 
Fälle wie jenen im Kanton Zug, 
um die Leute wachzurütteln», so 
Haas gegenüber der «Luzerner 
Zeitung». Er wisse zudem von 
Hackerattacken auf Betriebs
computer oder Verkaufsplattfor-

Updates sind wichtig 

Matthias Heyer, Geschäfts
führer von De Lava] AG in Sur
see LU, erklärt: «Wir sind von 
der Herstellerseite stets bedacht, 
die höchstmöglichsten Sicher
heitsstandards einzuhalten und 
laufend zu optimieren. Unter 
anderem durch tägliche und 
doppelte Datensi<;herung, ge
schützten Fernzugriff sowie eige
nen Stallcomputer mit eigenem 
Netzwerk, Router und Firewall. 
Antivirns-Programme werden 
standardmässig auf dem PC vor
installiert.» Unbestritten aber 
sei, dass es wichtig sei, dass jeder 
Landwut, der einen Mellaoboter 
im Stall habe, zum Thema Cyber
sicherheit sensibilisiert sei. De 
Lava! empfiehlt daher regelmäs
sige Updates der Betriebssysteme, 
regelmässigen Austausch mit Ser
vicetechniker und Händler und 
sofortige Reaktion, falls auf dem 
PC eine auffällige Veränderung 
erkannt werde. 

LITTERING: Abfall wird vermehrt unbedacht in den Wiesen deponiert 

Erst seit zwei Jahren hat die 
Emmental Versicherung auch 
für Landwutschaftsbetriebe ein 
Versicherungsprodukt im Ange
bot, das Schäden bei einem Cy
ber-Angriff deckt. «Wir bieten 
eine kleine, auf Bauernbetriebe 
zugeschnittene Lösung an, die 
nicht so umfassend ist wie die
jenige anderer Versicherungsge
sellschaften», erklärt Andreas 
Stucki, Leiter Versicherung bei 
der Emmental Versicherung. 
Die Prämie für die sogenannte 
VirusP!us-Versicherung beträgt 
100 Franken pro Jahr, und es 
gilt ein Selbstbehalt von 200 
Franken sowie eine Maximal
entschädigung pro Schadenfall 
von 20 000 Franken. Versichert' 
sind Kosten zur Virenberei
nigung auch auf betriebseige
nen Produktionsanlagen und 
Maschinensteuerungen wie 
etwa Melkroboter usw. Weiter 
werden Kosten für die Wieder
herstellung von Daten über
nommen. Auch Schäden bei 

einer Betriebsunterbrechung 
können mit der Versicherung 
abgedeckt werden. Nicht ge
deckt sind etwa Erpressungs
geldzahlungen. 101 Betriebe 
haben sich laut Stucki für diese 
Versicherung entschieden - bis
her schadenfrei. Stucki rät bei 
einem Cyberangriff z4erst pep 
Suppo1t des Unternehmens 
in Anspruch zu nehmen, das 

Jtl 'Y-, . ' l_ll 
die Anlage auf dem netrieo 
installiert hat und dann den 
Schaden der Versicherung zu 
melden. Und: «In jedem Fall 
bei einem Erpressungsversuch 
eine Polizeimeldung machen.» 
Stucki weist weiter auf die 
Sorgfaltspflicht hin: «Der Ver
sicherungsnehmer verpflichtet 
sich, Computer sowie Compu
terprogramme auf einem ange
messenen Stand der Technik zu 
halten und vor unberechtigtem 
Eindringen Dritter zu chüt
zen. » Daten seien regelmässig 
zu sichern und vom Quellsys
tem zu trennen. hal 


