BETRIEBSFUHRUNG

Datenschutz
beginnt
im Betrieb

Seit 1. September schiitzt das neue Datenschutzgesetz die Personen-
daten besser. Davon profitiert auch die Landwirtschaft, bei der grosse
Mengen Daten anfallen und mit Dritten geteilt werden. Sicherheit
tiber die eigenen Personen- und Betriebsdaten erlangen Landwirt-

schaftsbetriebe, indem sie den Uberblick iiber ihren Datenaustausch

behalten und Vertrige mit Drittanbietern iiberpriifen.
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s ist Praxis in der Landwirtschaft,
dass beispielsweise Molkereien,
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hersteller Daten von Landwirtinnen und
Landwirten sammeln und diese teilweise
weitergeben. Wenn sich die Landwirtinnen
und Landwirte mitihrem Betrieb auf einer
Agrar-Handelsplattform registrieren, eine
App fiir die Einstallung, den Wasser- und
Futterverbrauch oder den Tierbestand nut-
zen, werden ihre Daten abgefragt. Teilweise
sind diese Daten personenbezogen, teil-
weise sind es reine Betriebsdaten.

Vor diesem Hintergrund stellt sich fiir
die Landwirtinnen und Landwirte die Frage,
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wie es um den Schutz ihrer Betriebsdaten
steht und wann ihre Betriebsdaten weiter-
gegeben werden diirfen.

Personenbezogenheit

der Betriebsdaten

Es ist zu unterscheiden zwischen Personen-
daten und reinen Betriebsdaten. Es handelt
sich bei Personendaten um solche Angaben,
die sich auf eine bestimmte oder bestimm-
bare natiirliche Person beziehen. So sind
beispielsweise Arbeits-, Fahrt- und Still-
standzeiten von Maschinen der betroffe-
nen Landwirtinnen und Landwirte als Per-
sonendaten zu klassifizieren. Dies gilt auch
fiir solche Informationen, die von anderen
Landwirtinnen und Landwirten zur Verfii-
gung gestellt werden. So kann es zu einem
Befall bei einer Kultur aufgrund eines neu-
en Schidlings kommen, der fiir andere auch
gefihrlich ist. Diese Informationen des be-
troffenen Landwirts werden verteilt, damit
die anderen Landwirtinnen und Landwir-
te vor Beginn des Pflanzenbefalls reagieren
konnen. Reine Betriebsdaten hingegen sind
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beispielsweise Informationen des Wasser-
und Futterverbrauchs und des Tierbestan-
des. Diese reinen Sachdaten haben keinen
Personenbezug und fallen nicht unter das
Schweizer Datenschutzgesetz.

Betriebs- und Geschiftsgeheimnisse
Als Betriebs- und Geschiftsgeheimnisse
des Landwirtschaftsbetriebs gelten alle Tat-
sachen, Umstidnde und Vorginge, die sich
auf den Landwirtschaftsbetrieb beziehen.
Diese Daten sind nicht offen fiir alle, son-
dern nur einem begrenzten Personenkreis
zugdnglich. Die Landwirtinnen und Land-
wirte haben ein berechtigtes Interesse, dass
diese Informationen nicht verbreitet wer-



den. Zudem miissen diese Daten angemes-
sen gesichert werden.

Unternehmen diirfen die Daten von
Landwirtinnen und Landwirten beispiels-
weise nur dann speichern, wenn der Spei-
cherung zugestimmt wurde. Erlaubt ist die
Speicherung auch, wenn die Unternehmen
die Daten fiir die Abwicklung eines Auf-
trags brauchen oder wenn es sich nicht um
Personendaten handelt, die dariiber hinaus
keine Geschiftsgeheimnisse sind. Letzteres
diirfte nur selten der Fall sein.

Unter das Betriebs- und Geschifts-
geheimnis fallen beispielsweise Umsitze,
Ertragslagen und Geschiftsbiicher. Auch
Pichter- und Kundenlisten, Bezugsquel-
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Analysieren und priifen

Unter dem Strich empfehlen wir den Land-
wirtinnen und Landwirten insbesondere
folgende Massnahmen:

- Analyse, bei welchen Datenbearbeitungen
Personendaten bzw. Betriebsdaten vor-
liegen.

- Priifung der Vertrdge mit Drittunter-
nehmen.

- Priifung der Massnahmen im Bereich
der Datensicherheit.

Wer einen digitalen Feldkalender nutzt, generiert nicht nur jene Daten, die eingegeben werden. Was der Anbieter

alles speichertund auswertet, ist in der Datenschutzvereinbarung beschrieben.  Bild: Stefan Gantenbein
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len oder Konditionen wie Pachtpreise so-
wie Kalkulationsunterlagen gehoren da-
zu. Sogar Wetterdaten kdnnen zu einem

Geschiftsgeheimnis werden, wenn sie mit
einem bestimmten Grundstiick und des-
sen Bewirtschaftungsdaten verkniipft sind.
Eine Schlagkarte ist ein Geschiftsgeheim-
nis, weil darin unter anderem Diinge- und
Pflanzenschutzmassnahmen auf bestimm-
ten Parzellen dokumentiert sind.

Kein Geheimnis ohne Schutz

Voraussetzung fiir ein Geschiftsgeheim-
nis ist, dass es geschiitzt ist. In einem
landwirtschaftlichen Betrieb sollte ein
passwortgeschiitzter Zugriff auf die Da-
ten sichergestellt werden. Dasselbe sollte
fiir betriebsspezifische Daten wie Milch-
leistung, Futterrationen und Hektarertri-
ge gelten. Zum Beispiel ldsst sich mit der
Parzellennummer iiber das Grundbuch der
Eigentiimer ermitteln. Hier haben Land-
wirtinnen und Landwirte ein Recht da-
rauf, dass ihre Zustimmung eingeholt wird,
wenn Abnehmer Daten erheben und wei-

nicht notwendig sind.
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Grundsdtze des neuen Datenschut:

Der Begriff Privacy by Design (Datenschutz durch Technikgestaltung)
stiitzt sich auf den Grundsatz, dass das Produkt oder die Dienstleistung
so ausgelegt oder programmiert ist, dass der Schutz personenbezoge-
ner Daten von Anwenderinnen und Anwendern technisch gegeben ist.
So diirfen beispielsweise keine Daten abgefragt werden, die technisch

Der Grundsatz Privacy by Default (Datenschutz durch Voreinstellun-
gen) hat zum Ziel, dass die Voreinstellungen eines Produkts oder einer
Dienstleistung bei Inbetriebnahme bereits auf die maximale Sicher-
heitsstufe eingestellt sind und nur heruntergesetzt werden, wenn An-
wenderinnen und Anwender die Einstellungen dndern. sg

gorien:

Informationen,

die eine Person ex-
plizit identifizie-
ren. Dies kann bei-
spielsweise ein vollstandiger
Name, eine E-Mail-Adresse,
die den vollstandigen Namen
des Benutzers enthdlt, oder
Aufzeichnungen des Gesichts
einer Person sein.

iID } | Informationen, die
maoglicherweise
nicht eindeutig fir

eine Person sind, sondern nur

zu einem kleinen Personenkreis

gehoren. Beispiel: IP-Adresse.

Informationen, die zur Identifizierung einer Person fiihren kdnnen, existie-
ren seit der Menschheitsgeschichte. Der Begriff der personenbezogenen
Daten wurde jedoch erst in den 1970er-Jahren mit dem Aufkommen der
ersten digitalen Technologien formal definiert. Unter dem Begriff versteht
man heute alle Daten, die sich auf eine identifizierte oder identifizierbare
Person beziehen. Unter diese Definition fallen im Wesentlichen vier Kate-

£ ; Informationen, die eine
"% Person nicht explizit
selbstidentifizieren,
sondern eindeutig fiir
eine Person sind und deren
Identifizierung ermdglichen,
wenn weitere Informationen
miteinbezogen werden.
Beispiel: Fingerabdriicke.

Informationen, sty
die eine Person ‘
nicht als solche
identifizieren, sondern
Informationen tiber eine
Person oder deren Aktivitaten
liefern. Beispiel: Geo-Daten.
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Weitere Informationen rund ums Thema Daten und Datenschutz:

tergeben wollen. Davon diirften die meis-
ten Daten betroffen sein.

Datensicherheit und Haftung
Landwirtinnen und Landwirte sollten die
Datensicherheit ihrer Personen- und Be-
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triebsdaten sicherstellen. Wichtig ist zu-
nichst einmal, dass sich die Landwirtinnen
und Landwirte die Vertrige ansehen, die sie
mit ihren Vertragspartnern abschliessen.
Leider ist dies in der Praxis eher die Aus-
nahme als die Regel. Landwirtinnen und
Landwirte miissen sich also zunichst ein-
mal fragen, ob ihre Daten genutzt werden
diirfen, und wenn ja, wie und in welchem
Umfang. Wenn Daten genutzt werden, die
fiir den jeweiligen Auftrag nicht nétig sind,
sollten sie der Erhebung und Nutzung wi-
dersprechen diirfen.

Bei den Landwirtschaftsbetrieben stellt
sich die Frage der Haftung, wenn beispiels-
weise die Daten gehackt werden und die
Landwirtinnen und Landwirte dadurch
Nachteile erleiden. In diesem Fall haftet
das Unternehmen, welches die Daten von
den Landwirtinnen und Landwirten erhal-
ten hat, nur, wenn ihm ein Verschulden vor-
geworfen werden kann. Dies ist immer eine
Frage des Einzelfalls. L]





