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CYBERKRIMINALITÄT: Angriffsfläche bieten nicht nur grosse Smart-Farming-Betriebe 

Das Risiko für einen Angriff • 

Gezielte Attacken auf 
Computersysteme können 
Betriebsabläufe erheb­
lich stören. Treffen kann 
es .jeden. Sorgfalt bei der 
Datensicherheit hilfr dem 
vorzubeugen, eine Cyber­
versicherung hilfr im 
Schadensfall. 

MARCELLO MARRA''' 

«Chancen und 
Risiken der Digi­
talisierung in der 
Landwirtschaft» 
war Thema · ei­
nes Kurses, den 

· die Agrisano 
kürzlich in Win­

disch AG durchführte. Agroscope 
informierte über den aktuellen 
Stand der Forschung, während 
Hersteller. und Anwender von 
Stalltechnik und Farmmanage­
mentsystemen aus der Praxis be­
richteten. Das Themenspektrum 
umfasste auch mögliche Auswir­
kungen auf die Arbeitssicherhejt 
sowie Cyberversicherungen. 

Datensicherheit 

Welche Systeme könnten im 
eigenen Betrieb angegriffen wer­
den, welche Auswirkungen hätte 
dies, und wie reagiert man im 
Ernstfall? sind Fragen, die sich 
jeder stellen sollte. Manche Mass­
nahmen sind aufwendig und mit 
höheren Kosten verbunden, an­
dere sind ganz leicht umzusetzen. 
Zum Beispiel die' Passwortver­
waltung. Die Nutzung verschie­
dener Passwörter, idealerweise 
mit einem Passwortmanager, tst 
eine kosteneffiziente und sehr 
wirkungsvolle Methode, um die 
Sicherheit digitaler Systeme zu 
erhöhen. Dies betrifft nicht nur 
Passwörter für kritische Infra­
strukturen, sondern auch jene für 
den PC im Stall oder das eigene 
Smartphone. Ein weiterer ent­
scheidender Aspekt ist die regel­
mässige Datensicherung (Back­
up). Sicherungskopien sollten 
offline, also auf einem externen 
Medium, an einem separaten Ort 
aufbewahrt werden. 

Eine häufige Schwachstelle für 

Gefahren in einer vernetzten Landwirtschaft lauern überall. (Bild: Agrarfoto) 

DAS DECKT EINE CYBERVERSICHERUNG AB 

• 24/7-Krisenmanagement-Service 
• Hardware-Ersatzkosten 
• Daten-Wiederherstellungs­
kosten 
• Ertragsausfall und Mehrkos­
ten infolge Hardware-/Soft­
ware-/Datenschäden 
• Ertragsausfall aus Reputa- · 
tionsschäden 

CHECK FÜR KMU 

Dieser Online-Fragebogen zeigt 
auf, ob die wichtigsten techni­
schen, organisatorischen und 
mitarbeiterbezogenen Mass­

nahmen für 
ein Mindest-

• mass an Cy­
bersicherheit 
umgesetzt 
werden. 

beispielsweise nicht Opfer von 

• Vergütung bei Cyber-Dieb­
stählen 
• Vergütung von Erpressungs­
zahlungen 
·Kampagnen-Kosten . 
• Haftpflichtdeckung inklusive 
Medienhaftpflicht 
• Rechtsbeistand und Bussen­
übernahme 

FÜR DIE BAUERN? 

Aktuell gibt es keine bran­
chenspezifische Lösung. In 
der Schweiz bieten verschie­
dene grosse Versicherungs­
unternehmen Produkte an, 
die man bei Bedarf anhand 
des in diesem Beitrag ge­
nannten Deckungsumfangs 
miteinander vergleichen soll­
te. 

man immer prüfen, ob die Absen-

Anfällig für Cyber- · 
angrjffe sind auch 
Traktoren, da sie 
zunehmend vernetzt 
sind. 

griffspunkte. Im Bereich Sm~rt 
Farming können Melle-, Fütte­
rungs- und Entmistungsrobo­
ter betroffen sein. Anfällig für 
Cyberangriffe - verbunden mit 
einer Störung der Betriebsab­
läufe - sind auch Traktoren, da 
sie zunehmend vernetzt sind. 
Cyberangriffe können unmittel­
bare finanzielle Folgen haben 
(z.B. Lösegeldforderungen oder 
Einbussen aufgrund eines Be­
triebsunterbruchs). 

Was Versicherungen bieten 

Diffuser und somit schwie­
riger zu beziffern sind Repu­
tationsschäden, die beispiels-

• • eren 

ten. Cyberversicherungen kom­
men ins Spiel, wenn trotzdem 
ein Schaden entsteht. Für Ver­
sicherer sind Cyberversicherun­
gen ein relativ neuer Bereich, 
und die angebotenen Lösungen 
unterscheiden sich nicht nur in 
Bezug auf die Prämien. Auch die 
Deckungen variieren stark. Ab­
striche beim Deckungsumfang 
sind zu vermeiden. Um Kos­
ten zu sparen, wird empfohlen, 
stattdessen den Selbstbehalt auf 
ein für den Betrieb tragbares 
Mass zu erhöhen. 

Wer gefährdet ist 

Auf dem KMU-Portal des 
Seco finden sich unter der Ru­
brik «Trends» 'weiterführende 
Informationen zum Thema 
Cybersicherheit. Mittels eines 
Schnell-Checks kann man ein­
fach herausfinden, ob die tech­
nischen, organisatorischen und 
mitarbeiterbezogenen Mass­
nahmen ausreichend Schutz 
vor Cyberrisiken bieten. Denn 

KRAN KE NKASS E 

Was gibt es 
Neues im 2025? 
Noch bis am 30. November 
kann die Krankenkasse 
oder das Grundversiche­
rungsmodell gewechselt 
werden. 

IVO PETERHANS'' 

Mit Erhalt der Policen für 2025 
haben Versicherte die Möglich­
keit, ihre Versicherungssituation 
zu überdenken. Schnell und be­
quem lassen sich die Prämien der 
verschiedenen Grundversiche­
rungsmodelle über den Prämien­
rechner auf der Agrisano-Home­
page berechnen. Prämienrabatt 
gibt es für alle alternativen For­
men der Grundversicherung: die 
Hausarztversicherung Agri-eco 
sowie die Telmed-Modelle Agri­
contact und insbesondere Agri­
smart. Letzteres ist ein digitales 
Versicherungsmodell, das zum 
1. Januar 2024 lanciert wurde. 
Der Erstkontalct erfolgt immer 
über die Medgate-App auf dem 
Smartphone. Tiefere Prämien 
zahlen auch jene Versicherte, die 
sich für eine höhere Franchise 
entstheiden. Eine Reduktion in 
Form von Skonto wird gewährt, 
wenn die Zahlung der Prämien 
jährlich (1 %) oder halbjährlich 
(0,5%) erfolgt. Zudem kann die 
Unfalldeckung der obligatori­
schen Krankenpflegeversiche­
rung sistiert werden, wenn man 
bei einem Arbeitgeber gegen Un­
fall versichert ist. Nach Veröffent­
lichung der Prämien bleibt nicht 
mehr viel Zeit, um die Kranken­
kasse oder das Grundversiche­
rungsmodell zu wechseln: Der 
schriftliche Antrag muss bis spä­
testens 30. November 2024 bei 
der Agrisano eingegangen sein. 
Einfacher ist es, die Anpassungen 
über das Kundenportal selbst vor­
zunehmen. Wer noch nicht regis­
triert ist, kann dies jederzeit über 
www.agrisano.ch nachholen. Die 
Grundversicherung der Agrisano 
steht allen Schweizerinnen und 
Schweizern offen. Die Zusatz­
versicherungen sind dagegen der 
landwirtschaftlichen Bevöllce­
rung vorbehalten. Deshalb lohnt 
es sich, im Rahmen einer Gesamt­
versicherungsberatung die Ver­
sicherungssituation als Ganzes 
zu betrachten. Bei Fragen stehen 



disch AG durclttuhrte. 7\.groscope 

informierte über den aktuellen 
Stand der Forschung, während 
Hersteller. und Anwender von 
Stalltechnik und Farmmanage­
mentsystemen aus der Praxis be­
richteten. Das Themenspektrum 
umfasste auch mögliche Auswir­
kungen auf die Arbeitssicherheit 
sowie Cyberversicherungen. 

Datensicherheit 
Gefahren in einer vernetzten Landwirtschaft lauern überall. (Bild: Agrarfoto) 

Welche Systeme könnten im 
eigenen Betrieb angegriffen wer­
den, welche Auswirkungen hätte 
dies, und wie reagiert man im 
Ernstfall? sind Fragen, die sich 
jeder stellen sollte. Manche Mass­
nahmen sind aufwendig und mit 
höheren Kosten verbunden, an­
dere sind ganz leicht umzusetzen. 
Zum Beispiel die' Passwortver­
waltung. Die Nutzung verschie­
dener Passwörter, idealerweise 
mit einem Passwortmanager, !St 
eine kosteneffiziente und sehr 
wirkungsvolle Methode, um die 
Sicherheit digitaler Systeme zu 
erhöhen. Dies betrifft nicht nur 
Passwörter für kritische Infra­
strukturen, sondern auch jene für 
den PC im Stall oder das. eigene 
Smartphone. Ein weiterer ent­
scheidender Aspekt ist die regel­
mässige Datensicherung (Back­
up). Sicherungskopien sollten 
offline, also auf einem externen 
Medium, an einem separaten Ort 
aufbewahrt werden. 

Eine häufige Schwachstelle für 
Schadprogramme ist veraltete 
Software. Um dieses Risiko zu 
verringern, sollten alle Computer 
und Server so konfiguriert sein, 
dass sie automatisch Sicherheits­
updates erhalten. 

Aufmerksam bleiben 

Auch die Sensibilisierung der 
Mitarbeitenden ist wichtig, um 

DAS DECKT EINE CYBERVERSICHERUNG AB 

• 24/7-Krisenmanagement-Service 
• Hardware-Ersatzkosten 
• Daten-Wiederherstellungs­
kosten 
• Ertragsausfall und Mehrkos­
ten infolge Hardware-/Soft­
ware-/Datenschäden 
• Ertragsausfall aus Reputa- · 
tionsschäden 

CHECK FÜR KMU 

Dieser Online-Fragebogen zeigt 
auf, ob die wichtigsten techni­
schen, organisatorischen und 
mitarbeiterbezogenen Mass-

nahmen für 
ein Mindest-

• mass an Cy­
bersicherheit 
umgesetzt 
werden. 

beispielsweise nicht Opfer von 
Phishing-Angriffen zu werden. 
Bei diesen Attacken wird ver­
sucht, persönliche Informationen 
durch betrügerische E-Mails oder 
Websites zu erlangen. Manche 
sind leicht erkennbar, da sie vie­
le Rechtschreibfehler enthalten. 
Andere sind fehlerfrei und täu­
schend echt im Layout bekannter 
Firmen gestaltet. .Deshalb sollte 

• Vergütung bei Cyber-Dieb­
stählen 
• Vergütung von Erpressungs­
zahlungen 
• Kampagnen-Kosten . 
• Haftpflichtdeckung inklusive 
Medienhaftpflicht 
• Rechtsbeistand und Bussen­
übernahme 

FÜR DIE BAUERN? 

Aktuell gibt es keine bran­
chenspezifische Lösung. In 
der Schweiz bieten verschie­
dene grosse Versicherungs­
unternehmen Produkte an, 
die man bei Bedarf anhand 
des in diesem Beitrag ge­
nannten Deckungsumfangs 
miteinander vergleichen soll­
te. 

man immer prüfen, ob die Absen­
deradresse seriös ist und der In­
halt der Nachricht Sinn ergibt. Im 
Zweifel sollte man keine Links 
oder Anhänge anklicken. Ein 
gut eingestellter Spamfilter kann 
ebenfalls hilfreich sein. 

Viele Angriffspunkte 

Jedes Smartphone und je­
der PC sind potenzielle An-

VORSORGE: Steuervorteile mit der 3. Säule nutzen 

Vor Weihnachten einzahlen 
Ob selbstständig oder ange­
stellt:· In beiden Fällen kann 
in die 3. Säule eingezahlt 
werden. Nur die Höchstbe­
träge sind unterschiedlich. 

Mit der Säule 3a kann im Verlauf 
des Erwerbslebens bis zur Pen­
sionierung bei einer Bank oder 
einer Versicherung ein Spargut­
haben aufgebaut werden. Für er­
werbstätige Personen, die einer 
2. Säule (Pensionskasse) ange­
schlossen sind, gilt für 2024 ein 
Höchstbetrag von 7056 Franken. 
Erwerbstätige ohne Pensions­
kasse, zum Beispiel selbstständi­
ge Landwirte, können maximal 
20 0/o des Erwerbseinkommens, 
höchstens iedorh v; ?Rn flrnn-

Wer aktiv vorsorgen will, 
sollte sich mit Fondlösungen 
befassen. (Bild: hal 

kommen abgezogen, das 3a­
Guthaben samt den Erträgen 
ist bis zur Pensionierung von 
der Besteuerung ausgenommen 
und bei der Auszahlung wird 
das 3a-Kapital vom übrigen Ein­
knmmPn oPtrPnnt 11nrl z11 einem 

Fast immer haben sie bessere 
Renditen als ein ldassisches 3a­
Konto. Auf der Raiffeisen-Website 
etwa sieht man, wie bei einer jähr­
lichen Rendite von vier Prozent 
der Wert exponentiell ansteigt 
und in 25 Jahren aus 10000 Fran­
ken mehr .als 26000 werden. Das 
gilt es in der Säule 3a zu nutzen, 
denn hier geht es meist um lange 
Zeiträume. Zahlungen via Digital 
Banking müssen spätestens am 
31. Dezember 2024 auf dem Vor­
sorgekonto eingegangen sein. Es 
empfiehlt sich, die Einzahlungen 
vor Weihnachten zu tätigen. 

Die Höchstbeträge werden im 
kommenden Jahr angehoben. 

· Für Personen, die einer zweiten 
Säule angeschlossen sind, wird 
er maximal 7258 Fr. betragen. 

Anfällig für Cyber- · 
angrjffe sind auch 
Traktoren, da sie 
zunehmend vernetzt 
sind. 

griffspunkte. Im Bereich Smart 
Farming können Mell{-, Fütte­
rungs- und Entmistungsrobo­
ter betroffen sein. Anfällig für 
Cyberangriffe - verbunden mit 
einer Störung der Betriebsab­
läufe - sind auch Traktoren, da 
sie zunehmend vernetzt sind. 
Cyberangriffe können unmittel­
bare finanzielle Folgen haben 
(z.B. Lösegeldforderungen oder 
Einbussen aufgrund eines Be­
triebsunterbruchs). 

Was Versicherungen bieten 

Diffuser und somit schwie­
riger zu beziffern sind Repu­
tationsschäden, die beispiels­
weise durch Virusversand an 
Kunden verursacht werden oder 
durch Angriffe auf Social-Me­
dia-Accounts, die wiederum zu 
vernichtender Kritik (sog. Shit­
storms) führen können. 

Vorbeugende Massnahmen 
im Bereich Datensicherheit 
sind zentral und reduzieren das 
Schadenspotenzial am effektivs-

ten. Cyberversicherungen kom­
men ins Spiel, wenn trotzdem 
ein Schaden entsteht. Für Ver­
sicherer sind Cyberversicherun­
gen ein relativ neuer Bereich, 
und die angebotenen Lösungen 
unterscheiden sich nicht nur in 
Bezug auf die Prämien. Auch die 
Deckungen variieren stark. Ab­
striche beim Deckungsumfang 
sind zu vermeiden. Um Kos­
ten zu sparen, wird empfohlen, 
stattdessen den Selbstbehalt auf 
ein für den Betrieb tragbares 
Mass zu erhöhen. 

Wer gefährdet ist 

Auf dem KMU-Portal des 
Seco finden sich unter der Ru­
brik «Trends» weiterführende 
Informationen zum Thema 
Cybersicherheit. Mittels eines 
Schnell-Checks kann man ein­
fach herausfinden, ob die tech­
nischen, organisatorischen und 
mitarbeiterbezogenen Mass­
nahmen ausreichend Schutz 
vor Cyberrisiken bieten. Denn 
für Cyberkriminelle sind nicht 
nur grosse Unternehmen inte­
ressant, sondern insbesondere 
auch leicht zu hackende Ac­
counts von Privatpersonen oder 
KMU. 

*Der Autor ist Fachspezialist Produkte 
und Support bei der Agrisano Stiftung in 
Brugg AG. 
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Versicherungsmodell, das zum 
1. Januar 2024 lanciert wurde. 
Der Erstkontakt erfolgt immer 
über die Medgate-App auf dem 
Smartphone. Tiefere Prämien 
zahlen auch jene Versicherte, die 
sich für eine höhere Franchise 
entstheiden. Eine Reduktion in 
Form von Skonto wird gewährt, 
wenn die Zahlung der Prämien 
jährlich (10/o) oder halbjährlich 
(0,50/o) erfolgt. Zudem kann die 
Unfalldeckung der obligatori­
schen Krankenpflegeversiche­
rung sistiert werden, wenn man 
bei einem Arbeitgeber gegen Un­
fall versichert ist. Nach Veröffent­
lichung der Prämien bleibt nicht 
mehr viel Zeit, um die Kranken­
kasse oder das Grundversiche­
rungsmodell zu wechseln: Der 
schriftliche Antrag muss bis spä­
testens 30. November 2024 bei 
der Agrisano eingegangen sein. 
Einfacher ist es, die Anpassungen 
über das Kundenportal selbst vor­
zunehmen. Wer noch nicht regis­
triert ist, kann dies jederzeit über 
www.agrisano.ch nachholen. Die 
Grundversicherung der Agrisano 
steht allen Schweizerinnen und 
Schweizern offen. Die Zusatz­
versicherungen sind dagegen der 
landwirtschaftlichen Bevölke­
rung vorbehalten. Deshalb lohnt 
es sich, im Rahmen einer Gesamt­
versicherungsberatung die Ver­
sicherungssituation als Ganzes 
zu betrachten. Bei Fragen stehen 
die Agrisano-Versicherungsbera­
tµngsstellen, die den kantonalen 
Bauernverbänden angegliedert 
sind, oder die Agrisano in Brugg 
beratend zur Seite - damit indi­
viduelle Lösungen gefunden wer­
den, die am besten passen. 

*Der Autor ist Leiter Versicherungen bei 
der Agrisano. 




